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1 Objectiu

L’objectiu d’aquesta practica és definir un modul en C que serveixi per fer una detecci6
d’errors. Aquest modul es fara servir per implementar un protocol d’enllag fiable.

2 Codis detectors d’errors

Existeixen diversos mecanismes de deteccioé de errors en transmissions digitals. A [Wiki-Error]

es troben classificats de la segiient manera:

1.

Codis de repeticié

. Bits de paritat
. Checksums

2
3
4.
5
6

Comprovacié de redundancia ciclica (CRC)

. Funcions de hash de xifrat

. Codis correctors d’errors

Aquesta classificacié va de menys a més eficagos. També estan ordenats de manera
creixent en complexitat. En la dltima posicié es troben codis que a més de detectar
errors, també sén capacgos de corregir-los.

A la practica s’ha de desenvolupar un codi detector basat en un Checksum [Wiki-Check|
i basat en un CRC [Wiki-CRC|. La complexitat de I’algoritme de Checksum és molt


http://itic.cat

reduida. Aquest algoritme es dissenyara similar a D’algoritme de Checksum que es fa
servir al protocol TCP i al protocol IP de Internet. En el cas del disseny de ’algoritme
de CRC s’utilitzaran les llibreries de C de PAVR [AVR-libc|, en particular de la llibreria
Jutil/crel6.h que facilitara la feina.

3 Disseny del Checksum

En un sistema de comunicacié que inclou deteccié d’errors, el transmissor envia el missat-
ges cap al receptor. En aquests missatges es troben les dades a transmetre i seguidament
concatenat els codis detectors d’errors precalculats en funcié d’aquestes dades. El recep-
tor realitza un calcul amb les dades i els codis detectors d’errors del missatge que rep per
determinar si existeixen errors o no en el missatge que ha rebut.

3.1 Definicio

El Checksum que es dissenyara sera equivalent a [Check-TCP /IP| amb la diferéncia que
la seva mida sera de 1 Byte.

3.1.1 Calcul del Checksum

Aquest algoritme consisteix en la suma de totes les paraules que formen el bloc de dades
a protegir. L’ample de les paraules sera de 1Byte. Quan es produeix carry en cadascuna
de les sumes que es realitzen, aquest carry es torna a sumar al resultat. Un cop acabades
totes les sumes, s’obté un resultat de la mida d’un Byte. Amb aquest resultat es fa el
complement a 1 (invertir els bits). El que s’obté correspon al valor del Checksum.

Es facil adonar-se que si el receptor quan rep un missatge torna a repetir el procés de
suma, amb les dades rebudes incloent aquest Byte extra de Checksum, el resultat final
serd de 0b11111111 (tot a 1) en el cas que no s’hagin produit errors. Aixo és el que
permetra a un receptor detectar si s’han produit errors en la comunicacié.

3.1.2 Comprovacié del Checksum
Un receptor que ha pactat amb el seu corresponent transmissor una deteccié d’errors per
Checksum de 1Byte, espera rebre un bloc de dades consistent en:

1. un missatge (de mida en Bytes variable)

2. un dltim Byte consistent en el Byte de Checksum.

Per tant per comprovar si s’han produit errors en aquesta transmissio, agafara tot aquest
bloc de bytes rebut (incloent el Checksum) i realitzara la suma de tots ells. Recordeu
que si es produeix algun carry s’ha de tornar a sumar. Aquesta suma ha de donar un



resultat de Ob11111111 (tot a 1) si no s’ha produit cap error. En el cas que s’hagi produit
alguna modificacié d’algun bit (error) s’ha d’esperar que aquesta suma deixi de donar
0b11111111 (tot a 1) i per tant es considera que hi ha errors.

3.1.3 Caracteristiques particulars del Checksum d’aquesta practica

e La mida del Checksum és de 1Byte. Aixo vol dir que la quantitat de bits redundants
que s’afegeixen sén 8.

e La mida del bloc de dades amb la que es calculard el Checksum sera variable.
Aquest bloc de dades sera el que formara la trama del protocol d’enllac.

e El bloc de dades que protegira el Checksum esta format per caracters que poden ser
transmesos en Morse. Aixo vol dir que només s’admeten les lletres de A-Z i niimeros
de 0-9. Els caracters especials que no formen part del codi Morse internacional aix{
com els accents, no estan permesos. De la mateixa manera, no s’admeten lletres
mindscules.

e La codificacié dels caracters admesos és ASCII, ja que la conversio a codi Morse es
realitza a la capa fisica.

e El resultat del calcul del Checksum déna lloc a 1Byte que pot prendre qualsevol
valor. Per tant, pot ser que no es trobi un possible caracter morse valid per trans-
metre aquest Byte. Cal establir un mecanisme que garanteixi poder transmetre
amb caracters morse aquest Checksum calculat, sigui quin sigui el seu resultat.

Per garantir que el calcul del Checksum es pugui codificar amb caracters de Morse valids,
es fa servir la codificacié hexadecimal. Es a dir, aquest Byte es codificara amb 2 caracters
ASCII en format hexadecimal. Els caracters hexadecimals 0-F son caracters valids per
transmetre en Morse.

3.2 Implementacié

La implementacié del Checksum consisteix en dues funcions, una que calculi el valor del
Checksum, add_check() i una altre que comprovi si és correcte, check is_ok().

3.2.1 Funcié de calcul
La implementaci6 de la funcié que calcula el Checksum es fara en llenguatge C. La funci6
Checksum ha de cumplir les segiients condicions:

e El nom de la funcié és add _check()

e Ha de tenir com a parametre d’entrada un string que conté el bloc de dades que es
vol protegir amb el Checksum.



e Com a sortida, ha de donar el mateix string d’entrada modificat, havent afegit
al final els dos caracters que codifiquen en hexadecimal el Byte que s’ha calculat.
Aixo implica que 'usuari programador d’aquest modul haura de tenir clar que el
string que es passa com a parametre té espai suficient per poder afegir aquests dos
caracters al final.

e També ha de retornar especificament els dos caracters que formen el Checksum.

3.2.2 Funcié de comprovacié

Per a la implementacié del modul de deteccid d’errors, també es fa necessari I'existéncia
d’una funci6 per comprovar el Checksum. Aquesta funci6 comprova si un bloc de dades
conté possibles bits erronis mitjancant la redundancia afegida al final.

e El nom de la funcié de comprovacié és check is_ok()

e El parametre d’entrada és un string que conté el bloc de dades + el Checksum al
final

e El resultat de la funcié sera un boolea (True vol dir que no s’han detectat errors).
e El string d’entrada ha de quedar modificat eliminant el Checksum del final.

Per implementar check is ok() cal fer servir com a funcié auxiliar la funci6é add _check().
Per facilitar aquesta feina, cal definir una funci6 auxiliar get redun() amb la finalitat de
separar per una banda el string corresponent a les dades i per altra banda els 2 caracters
finals corresponents al byte de redundancia. Aquesta funci6 compleix amb els segiients
requeriments:

e El parametre d’entrada és un string que conté la redundancia al final. Recordar
que aquesta redundancia sén 2 caracters que codifiquen en format hexadecimal el
Byte corresponent a la redundancia.

e Com a sortida, ha de donar per una banda el mateix string d’entrada pero sense la
redundancia i per altre banda, els 2 caracters corresponents a aquesta redundancia.

Combinant get redun() i add_check() és trivial implementar check is_ok().

La definici6 de les funcions auxiliars byte2hex() i hex2byte() que tenen com a finalitat
transformar un byte en 2 caracters corresponents a la seva representacié hexadecimal i a
I'inrevés, us poden ajudar a una correcta estructuracié del codi.

4 Disseny del CRC

El funcionament d’'un CRC esta descrit a [Wiki-CRC]. Al igual que en el cas del Check-
sum, I’algoritme per afegir un CRC a un stream de bytes o per comprovar si s’han produit
errors en aquest stream és el mateix. Poden haver diferents mides de bits afegits per ga-
rantir la detecci6 d’errors. Les mides més comuns sén de 16 bits, pero en el cas de la



practica farem servir una mida de CRC de 8bits. A major mida de CRC, més capacitat
de deteccié d’errors.

La llibreria /util/crc16.h ofereix 3 funcions de calcul per 3 variants de CRC de 16 bits i
una funcié de calcul per el CRC de 8 bits. La funcio

static _ inline  uint8 t crc_ibutton update (uint8 t _ crc, uint8 t  data)
accepta com a parametres 2 bytes.  data és el byte que s’ha d’anar introduint cor-
responent al stream que es vol processar. _ crc és el valor inicial o bé el valor calculat
anterior del candidat a ser els bits corresponent al CRC. El valor retornat és el nou valor
del CRC calculat. Aixo vol dir que aquesta funcié s’ha d’anar cridant successivament
fins processar tot el stream corresponent. El valor inicial amb el que s’ha de comencar
és zero.

Per calcular el CRC s’ha de processar el stream de Bytes. El valor final retornat és el
valor del CRC.

Per comprovar el CRC s’ha de processar un stream de Bytes que contindra el stream
original i a I'altim Byte el CRC correcte. Si el valor retornat final és tot zeros implica
que no s’han detectat errors. Recordeu, que en el nostre cas, el stream que rebem té
I’altim byte desdoblat en dos caracters. Aix0 és aixi degut al requeriment que aquest
CRC s’ha de poder transmetre amb codificacié Morse i per tant fent servir els caracters
valids Morse. Al igual que en el cas del Checksum, per garantir que es pugui codificar
amb caracters de Morse valids, es fa servir la codificaci6 hexadecimal. Aquest Byte es
codificara amb 2 caracters ASCII en format hexadecimal. Els caracters hexadecimals 0-F
son caracters valids per transmetre en Morse.

4.1 Implementacié

De la mateixa manera que en el cas del Checksum, necessitem duna funcié per al
calcul global del CRC, add crc() i d’una funcié encarregada de la seva comprovacio,
cre_is_ok().

4.1.1 Funcié de calcul
La implementacié de la funcié que calcula el CRC es fard en llenguatge C. La funci6
CRC ha de complir les segiients condicions:

e El nom de la funcié és add_crc()

e El parametre d’entrada és un string que conté el bloc de dades que es vol protegir
amb el CRC.

e Com a sortida, ha de donar el mateix sfring d’entrada modificat, havent afegit
al final els dos caracters que codifiquen en hexadecimal el Byte que s’ha calculat.
Aixo implica que 'usuari programador d’aquest modul haura de tenir clar que el



string que es passa com a parametre té espai suficient per poder afegir aquests dos
caracters al final.

e També ha de retornar especificament els dos caracters que codifiquen en hexadeci-
mal el valor del CRC.

e Aquesta funcié utilitza de manera auxiliar

_crc_ibutton update ()

4.1.2 Funcié de comprovacié

Aquesta funcié sera equivalent a la del Checksum.
e El nom de la funcié de comprovacio és crc_is_ ok()

e Ll parametre d’entrada és un string que conté el bloc de dades + el Byte de CRC
al final, codificat en hexadecimal

e El resultat de la funcié sera un boolea (True vol dir que no s’han detectat errors).
e El string d’entrada ha de quedar modificat eliminant el CRC del final.

De la mateixa manera que en el cas anterior, la funci6é crc_is_ok() ha de fer servir de
manera auxiliar add_cre(). La funcié get redun() és independent de quin tipus de redun-
dancia s’aplica, per tant, també és 1til en aquesta ocasio. Implementar crc_is_ ok() fent
servir add _cre() 1 get_redun() és trivial. Les funcions auxiliars byte2hex() i hex2byte()
son igualment 1tils en aquest cas.

5 Estudi previ

1. Definiu com han de ser els prototipus de les funcions que s’han d’implementar. En
el cas que calgui definir algun tipus de dades, doneu la seva definicié.

2. Definiu qué conté el fitxer de capgalera del modul error morse.h.

6 Treball practic

1. Dissenyeu les funcions auxiliars d’aquest modul i comproveu el seu correcte funci-
onament amb algun programa de test.

2. Dissenya un programa amb nom txchecksum que s’executi al teu PC de manera
que utilitzant I'entrada estandard calculi el Checksum d’un bloc de caracters. S’ha
d’ignorar els caracters que no siguin valids. El delimitador de bloc de caracter sera
el retorn de carro. A la sortida estdndard s’ha de donar el bloc d’entrada amb el
Checksum afegit. El delimitador sera també el retorn de carro.



. Dissenya un programa amb nom rxchecksum que s’executi al teu PC de manera

que utilitzant I’entrada estandard comprovi que el Checksum d’un bloc de caracters
és correcte. FEl delimitador de bloc és el retorn de carro. La sortida ha d’indicar si
el bloc és correcte o no.

. Dissenya un programa que s’executi a ’AVR que faci el mateix que el programa 2.

Considera que ’entrada i sortida estandard és el port série.

. Dissenya un programa que s’executi a ’AVR que faci el mateix que el programa 3.

Considera que l’entrada i sortida estandard és el port série.

. Dissenya un programa que s’executi a I’AVR que faci el mateix que el programa 2

perod fent servir la deteccié amb CRC. Considera que I'entrada i sortida estandard
és el port serie.

. Dissenya un programa que s’executi a ’AVR que faci el mateix que el programa 3

pero fent servir la deteccié amb CRC. Considera que 'entrada i sortida estandard
és el port serie.
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