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1 Objectiu

L’objectiu d’aquesta practica és realitzar una maquina per xifrar missatges de text. L’AVR rebra
pel port serie un missatge i retornara pel port serie el missatge xifrat. El sistema de xifrat esta
basat en una traduccié caracter a caracter, es a dir, byte a byte. L’algoritme de xifrat es basa
en una taula d’equivaléncia on a cada caracter de text en clar li correspon un caracter de text
xifrat.

2 Descripcié de la maquina de xifrar

Aquest xifrador funciona a nivell de byte, es a dir, transforma un byte en un altre. No hi ha
un algoritme de transformacié definit, com podria ser sumar (en modul 256) un desplagament al
byte d’entrada per donar el byte de sortida. L’algoritme de transformaci6 es basa en una taula
on cada possible byte d’entrada esta aparellat amb un altre byte de sortida.

Els possibles bytes de text en clar son el codi ASCII dels caracters A’ a 'Z’, ’a’ a 'z’ i 'espai.
L’entrada de dades tant en majiscules com en mintscules s’ha de tractar de la mateixa manera
i, per tant, aquest detall s’ha de tenir en compte per definir el programa.

Els possibles bytes de text wifrat sén caracters imprimibles de la taula ASCII, de manera que
podem usar aplicacions com picocom o cutecom.
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Per simplificar aquest xifrador, el caracter corresponent a ’espai es deixara sense transformar.
Aix0 indica la mida de les paraules xifrades, cosa que afegeix feblesa al sistema de xifrat. El
sistema de xifrat que usa una taula s’anomena mono-alfabétic. Aquests sistemes poden ser
trencats per un atac estadistic si es disposa d’un text xifrat prou llarg. Tot i aix0, aquest sistema
permetra fer Us de recursos de ’AVR que no s’han vist fins ara.

3 Nous recursos

3.1 Recursos de I’AVR

En aquesta practica es fara s de la memoria de dades propiament dita. En aquesta memoria
podem definir les variables que ens puguin interessar, juntament amb la taula de xifrat. També
s'utilitzara ’adrecament indirecte a aquesta memoria de dades.

Per mantenir la compatibilitat amb altres assembladors d’altres maquines, i amb la intenci6 de
que 'assemblador sigui geneéric per moltes maquines, I’assemblador del GNU pot definir diferents
seccions en el codi. Les més importants sén:

text: Es on es troba el programa propiament dit, per tant el seu contingut sén els opcodes que
formen el programa.

data: Es on es troben dades que contenen valors concrets inicialitzats. Aqui és on trobarem, per
exemple, la taula de xifrat.

bss: Es on es troben dades inicialitzades amb valor 0. Aqui es trobaran les variables generals
inicialitzades a 0.

L’aplicacié particular d’aquestes seccions a ’arquitectura Harvard de I’AVR té diferents implica-
cions:

1. La secci6 text és directament el codi. De fet, tots els programes de les practiques fetes fins
ara estan associats per defecte a la seccié text.

2. La secci6 data conté variables que contenen valors concrets. D’una banda aquests valors
s’han de poder conservar quan s’apaga i es torna a engegar el dispositiu, fet que obliga a
emmagatzemar aquests valors en una memoria no volatil. D’altra banda, aquestes variables
son dades, fet que obliga a emmagatzemar aquestes dades a la memoria de dades (SRAM)
que és volatil. Prescindint de la memoria especial EEPROM, que no tots els dispositius
AVR contenen, la manera de compatibilitzar aquest fet és que les variables estiguin en una
zona de la memoria de programa de ’AVR (que no és volatil) i en el moment de 'arrencada
del sistema es faci una copia de la memoria de programa a la de dades (que si és volatil).
Aquest procés queda automatitzat en ’entorn del GNU-gcc.

3. La secci6 bss conté variables inicialitzades a 0. Com que el valor és conegut, no cal em-
magatzemar cap valor en una memoria no volatil. Pero si que cal que en el moment de
I’arrencada el sistema reservi ’espai d’aquestes variables a la memoria de dades i, a més,
les fixi a valor 0. Aquest procediment també es fa de manera automatica.

Per tal que aquestes tasques extres, que afecten a les seccions data i bss, es realitzin en el moment
d’arrencar el sistema, cal que en el codi declarem uns simbols reservats com a globals:

.global ___do__copy_data Aix0 permet que les dades que es troben a la seccié data siguin copi-
ades de la memoria de programa a la memoria de dades.
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.global do__clear_bss Aix0 permet que es reservi a la memoria de dades 'espai per a les
variables que estan inicialitzades a 0.

3.2 Recursos de I’'assemblador

A continuacié es descriuen algunes directives d’assemblador ttils quan els programes comencen
a ser complexos. La descripcié detallada d’aquestes directives es troben a [AS].

.section Serveix per definir a quina seccié va el codi que ve a continuacié. Requereix com a
parametre el nom de la seccié.

.text .data .bss Defineixen el tipus de seccié on anira el codi que ve a continuacié.

.include Serveix per incloure just en aquell punt el contingut d’un fitxer extern que es fara servir
en el programa.

.skip .space Aquestes directives son equivalents i serveixen per omplir un nimero de bytes definit
pel primer parametre amb el contingut definit pel segon parametre. Els parametres poden
ser expressions.

fill Es una directiva, similar a .skip o .space, que també serveix per omplir dades amb valors
concrets

.byte Accepta expressions per omplir el resultat en forma de byte. La separacié amb coma omple
els bytes de forma consecutiva.

.ascii .asciiz Omple de forma consecutiva la memoria amb els caracters de I'string que es déna
com a parametre. L’opcio asciiz acaba amb el byte 0x00 a 1'altima posicio .

.if .else .elseif .endif Serveixen per incloure un tros de codi o un altre en funcié d’una condicié.
La forma més simple de definir una condicié és avaluar una expressié basada en la definicid
d’un simbol i el seu valor. En el programa d’exemple apareixen aquestes directives.

3.2.1 Modificadors

Les adreces de memoria de dades en el ATmega328p sén de 16 bits. Per tractar aquestes adreces
amb els registres existents de 8 bits tenim la necessitat de diferenciar el byte de més pes i el byte
de menys pes. L’assemblador del GNU disposa d’'uns modificadors especifics per tractar amb els
AVR que permeten treballar facilment amb les adreces de 16 bits. En el programa d’exemple es
veu com s’utilitzen aquests modificadors.

hi8() Permet extreure d’una etiqueta de posicié de memoria (16 bits) el byte de major pes.

108() Permet extreure d’una etiqueta de posicié de memoria (16 bits) el byte de menor pes.

4 Programa d’exemple

El segiient programa d’exemple, que només té utilitat didactica, fa s de I’adrecament indirecte
per accedir a una taula de dues columnes emmagatzemada en memoria. Cada cop que es rep
un byte pel port série, es transmet pel port serie el contingut de la primera columna fins a
la posicié SALTA-1 (de la posicié 0 a la posici6 SALTA-1) i, a continuacid, el contingut de la
segona columna des de la posicié SALTA fins al final. Noteu que si el valor de DEBUGAR és
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1, allo que realment es transmet no és el contingut de la taula siné el contingut de la taula +1.
Observeu també que els valors de SALTA i DEBUGAR sén constants, queden fixats en temps
de compilacié, i no es poden modificar durant ’execuci6 del codi.

.set DDRB_o , 0x4
.equ PORTB_o, 0x5
PORTD_o = 0x0b
DDRD_o = 0x0a

UDRO = Oxc6

UBRROH = 0xcbh
UBRROL = Oxc4
UCSROC = 0xc2
UCSROB = 0xC1
UCSROA = 0xCO0

DEBUGAR =0
SALTA =1

.global main
.global __ vector_18

.section .text

/* rutina de transmissié de byte,
el valor a transmetre esta al registre r16 */
tx:

Ids r17,UCSROA

sbrs 7175

rjmp tx

sts UDRO,716

ret

/* defineixo la rutina d’interrupcié
per recepcié de byte a la USART */
___vector_18:

Ids 716,UDRO

Idi 726,l08(taulacl)
Idi r27,hi8(taulacl)
sigui: Id r16, X+
.if DEBUGAR ==
inc 716
endif
call tx
cpi 726,l08(taulac1+SALTA)
brne sigui
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Idi 726,l08(taulac2+SALTA)

Idi 727,hi8(taulac2+SALTA)
sigui2: Id 716, X+

call tx

cpi 726,l08(taulac2_fin)

brne sigui2

reti

main:
/* set baud rate a 9600%/
Idi 716, 0
sts UBRROH, 716
Idi 716, 103
sts UBRROL,r16

/* set frame format */

/* el valor de reset ja és correcte:

asincron, sense paritat, 1 stop, 8 dades,

velocitat normal, comunicacié no multiprocessor */
/*arreglem el bit U2XO0 forcant el valor de reset

al registre UCSROA%*/

Idi 716, 0b00100000

sts UCSROA, r16

/* enable rx, tx, amb interrupcié d'rx */
Idi 716, 0b10011000
sts UCSROB,r16

/*habilitem interrupcions */
sei

/*el bucle principal no fa res*/
loop: rjmp loop
ret

.section .data
.include "p8-taula.s"
texto:

.ascii "Hola que tal"
texto_fin:
.section .bss
vegades:

.byte 0
bufer:
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.space 32,0 /*repeteix 32 vegades, 1byte, amb valor 0. Directiva .fill .skip també pot servir */

.global __do_copy_data
.global __do_ clear_bss

La taula estableix ’equivaléncia del xifrat. Aquesta taula s’inclou en el codi amb la directiva
d’assemblador .include. La primera columna defineix el text en clar i la segona columna defineix
el text xifrat. Aquesta taula ha estat inspirada pels codis d’un teclat PS2, modificant alguns
d’aquests codis per evitar els codis no imprimibles.

/* Definicié de la taula de xifrat x/

taulacl:
.byte 0x41,0x42,0x43,0x44,0x45,0x46,0x47,0x48,0x49,0x4A,0x4B,0x4C,0x4D,0x4 E,0x4F,0x50,0x51,0x52,0x53
taulacl_fin:

taulac2:
.byte 0x5C,0x32,0x21,0x23,0x24,0x2B,0x34,0x33,0x43,0x3B,0x42,0x4B,0x3A,0x31,0x44,0x4D,0x55,0x2D,0x5
taulac2_fin:

5 Estudi previ

TASCA PREVIA 1 Des-assembleu el codi executable .elf de p8-exemple.s usant:

avr—objdump —S a.elf > a.disam

Comproveu que el programa fa el que toca i descriviu els grans blocs que forma el
des-assemblat del codi. Heu trobat on és la taula de xifrat?

TASCA PREVIA 2 Executeu

avr—objdump —s a.hex

i descriviu els grans blocs de dades que s’obtenen. Localitzeu la part de codi executa-
ble, dades inicialitzades i dades no inicialitzades (inicialitzades a 0). Heu trobat totes
les seccions?

TAscA PREVIA 3 Dissenyeu una programa per tal que quan es rebi el caracter ‘1’
es retorni el contingut de la posicié SALTA de la primera columna, i quan es rebi el
caracter ‘2’ es retorni el contingut de la posicié SALTA de la segona columna.

TASCA PREVIA 4 Modifiqueu el programa del previ 3 per tal que quan DEBUGAR
valgui 1, per cada byte rebut es retorni primer el caracter rebut i després el caracter
corresponent al previ 3.

TAScA PREVIA 5 Modifiqueu el programa del previ 4 per tal que la variable de 8
bits VEGADES contingui el nombre de caracters rebuts des del moment de reset. Si
DEBUGAR val 1, VEGADES sera el tercer caracter retornat. Si DEBUGAR val 0,

nomeés es retornara el byte corresponent al previ 3.

6 Jordi Bonet , Francisco del Aguila. Practica 8. Dispositius Programables



TASCA PREVIA 6 Dissenyeu un programa que busqui en la primera columna de la
taula el caracter rebut. Si la cerca és positiva, es retorna ’S’ i, si la cerca és negativ
a, es retorna N’

TAascA PREVIA 7 Dissenyeu el programa xifrador. Recordeu que com a caracter
rebut admet A’ a 'Z’, ’a’ a 'z’ i espai. Les majuscules i miniscules es tracten per
igual, i el caracter espai no s’ha de xifrar. Si es rep qualsevol altra caracter no s’ha
de retornar res.

TASCA PREVIA 8  Opcional: Dissenyeu el programa desxifrador basat en I'operacié
inversa al xifrador.

TASCA PREVIA 9  Opcional: Dissenyeu un programa xifrador/desxifrador. Si el
p y prog
primer caracter rebut és ’0’ esta en mode xifrador i si és ’9’ en mode desxifrador.

Podeu modificar el vostre codi del previs 4, 5, 6 i 7 per tal de contemplar un mode de DEBUGAR
al vostre gust.

6 Treball practic

TAscAa 10 El treball al laboratori consisteix en la comprovacié de les tasques de l'estudi
previ.

A continuacié teniu algunes comandes del Toolchain de GNU, imprescindibles per passar els
codis al microcontrolador.

avr—gcc —mmcu=atmega328p —o a.elf a.s
avr—objcopy ——output—target=ihex a.elf a.hex

avrdude —c arduino —P /dev/ttyACMO —p m328p —U flash:w:a.hex:i
Referéncies

[AS] Manual de referencia del Assemblador del GNU - http://sourceware.org/
binutils/docs/as/
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