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Resum
Enviament de missatges segurs: GnuPG. Xifrat i Signatura de missatges. Relacié de con-
fianga: Autoritats de Certificacié i Certificats.

1 Organitzacié

1.1 Objectius

Els objectius d’aquesta practica son:
1. Entendre quins sén els mecanismes d’intercanvi de missatges amb seguretat.
2. Coneixer els mecanismes de xifrat i signat de missatges.

3. Coneixer el paper que juguen les autoritats de certificacié en I'intercanvi de missatges amb
seguretat.

4. Entendre en queé consisteix un certificat digital.

5. Utilitzar algoritmes de xifrat / signat.

Practica 9. Aplicacions i serveis d’internet 1


http://creativecommons.org/licenses/by-nc-sa/3.0/es

1.2 Condicions

e La practica esta calibrada per a ésser treballada en equips individuals

e La durada de la practica és de 1 setmana.

1.3 Lliurables

Heu d’entregar:

e Els missatges intercanviats segons les tasques descrites a la practica.

1.4 Material necessari

Per tal de fer servir una comunicacié segura entre els missatges intercanviats, cal disposar de:
e [’aplicaci6 gpg2 que forma part del paquet gnupg?2.

Tingueu en compte que la versié actual de gpg recomanable és la 2. Es manté compatibilitat
amb la versié 1. Per aquest motiu podem trobar les dues possibilitats per instal-lar. Amb el pas
del temps el nom gpg estara associat a gpg2 depenent de la distribucié sera un cas o un altre.

TascA PREVIA 1 Installeu el que us faci falta per realitzar aquesta practica, encara
que en la majoria de distribucions aquest paquet ja ve preinstat-lat.

2 Xifrat de clau publica

En els mecanismes de clau publica, cada usuari ha de disposar d’un parell de claus. La clau
publica és la que es difondra. Amb aquesta clau piblica, qualsevol pot enviar un missatge xifrat
0 bé comprovi la signatura d’un missatge signat. La clau privada es protegira i s’utilitzara tant
per desxifrar els missatges dirigits cap a 1’usuari com per generar un missatge signat.

Amb el gnupg es pot treballar plenament amb el sistema de xifrat de clau piblica, per tant es
pot:

e Generar el parell de claus.

e Gestionar un diposit de claus. Aquest diposit quedara integrat en el sistema i es podra fer
us de les claus des de un conjunt d’aplicacions incloent '’entorn grafic.

e Importar i explortar claus.
e Desxifrar missatges (usant la clau privada propia).
e Xifrar missatges (usant la claus publica de a qui se li envia el missatge).
e Signar missatges (usant la clau privada propia).
La documentacié sobre el funcionament del gpg la podeu trobar a

e man gpg: hi ha la descripcié exhaustiva de I’aplicacié.
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e http://www.gnupg.org/documentation/: es troben guies d’usuari i tutorials d’aquesta
aplicacid.

e https://gnupg.org/gph/en/manual . html#INTRO: Aqui podeu trobar directament una
guia rapida per fer servir aquesta eina.

3 Entorn de treball

Per treballar amb aquesta eina simularem un entorn de treball amb un canal de comunicacié
insegur. Aquest canal de comunicacié consistira en publicar tots els missatges a un forum d’A-
tenea. D’aquesta manera tothom podra veure els missatges i per tant podran ser susceptibles de
ser analitzats.

En aquest forum s’obrira un debat per poder deixar les vostres claus publiques. Aquest és el
mecanisme per difondre les claus i que estiguin disponibles per tothom. En el funcionament
normal del gnupg existeix la possibilitat de publicar les claus ptubliques en una xarxa mundial de
servidors que s’encarreguen de fer-les disponibles per a tothom http://keys.gnupg.net/.

La generacio del parell de claus pot fer-se escollint diferents algoritmes. Per aquesta practica s’ha
de vigilar que s’escolli un algoritme que permeti tant el signat com el xifrat sense cap tipus de
restriccié de patents o royalties.

TASCA PREVIA 2 Genereu el parell de claus (la publica i la privada). Comproveu
que la clau privada queda suficientment protegida i difongueu la clau publica enviant
un missatge al forum comunitari.

4 Metode de treball

Quan es vulgui enviar un missatge a algu, es publicara al forum. El missatge que s’envia al forum
consistira en:

1. Primera linia de text indica qui és el destinatari o destinataris del missatge.

2. Les segiients linies consisteixen en el text xifrat i/o signat en format ASCII per facilitar la
feina de copia del missatge.

A continuacié realitzeu el conjunt de tasques segiients:

Tasca 3 Importeu les claus publiques tant del professor com de la resta de companys. Aix0
permetra que pugueu enviar missatges xifrats o comprovar les signatures.

TaAscA 4 Respongueu al missatge enviat pel professor seguint les instruccions del propi missatge.
TAsca 5 Envieu un missatge signat al forum en text clar.
TAScA 6 Intercanvieu missatges entre vosaltres i comproveu el correcte funcionament del gpg.

TAscA 7 Si algi aconsegueix desxifrar o signar un missatge que no sigui dirigit/originat per a
ell que ho manifesti i es tindra molt en compte.
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